
Niveles de servicio con los proveedores establecidos con
alta disponibilidad.

Implementar esquemas de tercerización de servicios.

Asegurar servicios de soporte y mantenimiento de la
infraestructura.

Tener un plan de contingencia de la plataforma
tecnológica.

PRINCIPIO 11.
DISPONIBILIDAD DE LA
INFRAESTRUCTURA DE TI

P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I

La Infraestructura de Hardware, software y Telecomunicaciones
está en funcionamiento y al servicio de los usuarios internos y
externos cuando lo requieren.

IMPLICACIONES

P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I

POLÍTICAS GENERALES DE
DISPONIBILIDAD DE LA

INFRAESTRUCTURA DE TI  
P O L Í T I C A  1 .  C O  -  R E L A C I Ó N  E N T R E

A C T I V O S  D E  T I  Y  P R O C E S O S

Se tiene un inventario relacional de los activos de
Infraestructura de Hardware, software y
telecomunicaciones con su equivalencia en soporte a
los procesos institucionales que habilitan
tecnológicamente, teniendo en cuenta el incremento
en la dependencia de la entidad en tecnologías de
información. 



P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I

P O L Í T I C A  2 .  G E S T I Ó N  D E  L A
C O N F I G U R A C I Ó N  Y  A C T I V O S  D E  T I

Se lleva un registro actualizado de todos los
elementos que configuran la infraestructura de TI
junto con sus interrelaciones: dispositivos de
hardware, software y documentación. Cada
elemento tiene asociados sus atributos relevantes.
Se conoce el estado de cada componente en todo
momento durante su ciclo de vida.
El registro de los componentes de hardware se
mantiene actualizado y está correctamente
registrado todo el software en producción. Se lleva
control sobre el estado de las licencias. Se mantiene
actualizada la biblioteca de medios definitivos
donde se guardan copias de todo el software en
producción.

P O L Í T I C A  3 .  G E S T I Ó N  D E
P R O B L E M A S  E  I N C I D E N T E S

Se resuelven de manera rápida y eficaz los
incidentes que causen interrupción o reducción de la
calidad en el servicio. Cuando los incidentes son
recurrentes o tienen un fuerte impacto en la
infraestructura de TI, se determinan las causas y se
encuentran posibles soluciones.
Se manejan niveles de escalamiento, categorización,
nivel de prioridad, asignación del personal de
soporte técnico y se monitoriza el tiempo de
respuesta según los acuerdos de nivel de servicio.
Se detectan las alteraciones en los servicios de TI, se
registran y se asigna el personal encargado de
restaurar el servicio según se considere en los
acuerdos de nivel de servicio.

P O L Í T I C A  4 .  G E S T I Ó N  D E  C A M B I O S

Cualquier cambio en la infraestructura central de
procesamiento de información es planificado y
evaluado. Se asegura que este se lleve a cabo de la
manera más eficiente siguiendo los procedimientos
establecidos y garantizando en todo momento la
calidad y continuidad del servicio. Antes de realizar
cualquier cambio, este ha sido llevado a un entorno
de prueba y puede deshacerse en caso de un
incorrecto funcionamiento luego de su
implementación.

P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I



P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I

P O L Í T I C A  6 .  D I S P O N I B I L I D A D
I N F R A E S T R U C T U R A  Y

P L A T A F O R M A  D E  S E R V I C I O S  

Se establece diferentes estrategias de
contingencia que permiten garantizar la
disponibilidad de la infraestructura
tecnológica de Prosperidad social. Estas son
actualizadas y probadas periódicamente de
acuerdo a las necesidades y la normatividad
vigente.

P R I N C I P I O S  Y  P O L Í T I C A S  D E  T I

La entidad mantiene la capacidad para recuperar los
datos perdidos luego de un incidente. Existen
procedimientos para la realización de copias de
seguridad que garanticen la recuperación de la
información. Según el nivel de criticidad de la
información y los volúmenes de información a copiar,
se aplican las tecnologías adecuadas, el esquema de
respaldo, la frecuencia y el soporte utilizado. Las
copias de respaldo son planificadas. Se tienen
definidos y se aplican los mecanismos de
comprobación para verificar el estado de la copia.
Los medios son guardados en un sitio seguro. Se
prueba periódicamente la confiabilidad del sistema
de respaldo.

P O L Í T I C A  5 .  A L M A C E N A M I E N T O  Y
R E S P A L D O

L a  d i s p o n i b i l i d a d  d e  l a  i n f r a e s t r u c t u r a
t e c n o l ó g i c a  h a c e  r e f e r e n c i a  a  l a  c a d e n a  d e

a c t i v i d a d e s  c í c l i c a s  y  r e p e t i t i v a s  d e
m a n t e n i m i e n t o  y  a c t u a l i z a c i ó n ;  l a s  c u a l e s
g a r a n t i z a n  q u e  l o s  r e c u r s o s  d e  T I  e s t é n  a l

s e r v i c i o ,  e n  l o s  t i e m p o s  o  m o m e n t o s  e n  q u e  s o n
r e q u e r i d o s ,  p o r  l o s  u s u a r i o s  i n t e r n o s  o  e x t e r n o s .


